UNIVERSIDAD CAECE
DEPARTAMENTO DE SISTEMAS

PROGRAMA DE:  AUDITORIA Y SEGURIDAD INFORMATICA

CODIGO DE LA CARRERA PLAN DE LA CARRERA |CODIGO ASIGNATURA
072 10 2088/10S
ANO CUATRIMESTRE VIGENCIA
5¢ 929 2010
CARRERA: LICENCIATURA EN SISTEMAS

N¢ DE RESOLUCION MINISTERIAL
03/70 - 0010/71

N¢ DE RESOLUCION INTERNA
176/95 — 789/00 — 813/03-023/10

OBJETIVOS

e Conocer métodos y técnicas de proteccion para minimizar los riesgos de perdida
de la informacién y de preservacion de equipos informaticos.

e Dotar de habilidades para el disefio de planes de mantenimiento y de auditoria de

una politica de seguridad.

CONTENIDOS MINIMOS

Conceptos de seguridad y auditoria. Impacto de la ausencia de seguridad informatica.
Evaluacién de riesgos. Proyectos y Politicas en seguridad. Mantenimiento. Plan de
contingencias. La auditoria de sistemas y el control interno. Procesos de auditoria.
Técnicas de auditoria. Proteccion e integridad. Virus informaticos.
Confiabilidad. Modelos y Metodologias de restriccion y excepciéon. Aspectos legales de la

seguridad informatica.
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PROGRAMA ANALITICO

1. PRACTICAS DE ADMINISTRACION DE SEGURIDAD

Identificacion de Activos de informacion con el desarrollo e implementacion de
politicas, estandares, normas y procedimientos. Practicas de gerenciamiento de
clasificacion de la informacion y administracion de riesgo. Confidencialidad, integridad
y disponibilidad mediante la identificacion de amenazas, clasificacion los activos de la
organizacion y priorizando sus vulnerabilidades Implementacion de controles de
sequridad-

2. SEGURIDAD FiSICA Y CONTROL DE ACCESOS

Amenazas, vulnerabilidades y contramedidas que pueden ser utilizadas para proteger
fisicamente los recursos y la informacion sensible de una compania. Recursos
humanos, su lugar de trabajo, datos, equipamiento, sistemas de soporte, medios de
almacenamiento y los insumos que utilizan.

Control de accesos a activos de informacion a través de la implementacion de
sistemas de control de acceso.

Clasificacion de sistemas en base a las funciones y necesidades de conocimiento de
los individuos. Técnicas de identificacion y autenticacion de individuos.

3. SEGURIDAD EN REDES Y TELECOMUNICACIONES

Analisis de las estructuras métodos de transmision, formato de transporte y
mecanismos de seguridad, utilizados para proveer integridad, disponibilidad,
autenticacion y confidencialidad de las transmisiones sobre redes de comunicaciones
privadas y publicas y a medios de almacenamiento de la informacion.

4. CRIPTOGRAFIA

Conceptos fundamentales de la criptografia, su uso e implementacion en sistemas de
informacion. Operaciones Criptograficas. Substitucion. Transposicion- Sistemas
Criptograficos. Simétricos. Asimétricos. Protocolos criptograficos. Técnicas de
Hashing. PKI. Certificados. Firmas Digitales. Ataques Criptograficos

5. ARQUITECTURA Y MODELOS DE SEGURIDAD

Conceptos, principios, estructuras y estandares utilizados para disenar, implementar,
controlar y asegurar sistemas operativos, equipamiento, redes, aplicaciones y los
controles utilizados para asegurar los niveles de confidencialidad, integridad y
disponibilidad.

6. SEGURIDAD DE OPERACIONES

La seguridad de operaciones que se utiliza para identificar los controles sobre
Hardware, medios y operadores con privilegios de acceso a cualquiera de estos
recursos. EI monitoreo y la auditoria como mecanismos, herramientas y facilidades
que permiten la identificacion de los eventos de seguridad y las acciones subsiguiente
para identificar los elementos clave y reportar la informacion pertinente a los entes
apropiados.
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7. SEGURIDAD DE APLICACIONES Y EN EL DESARROLLO DE SISTEMAS
Controles que se incluyen dentro de los sistemas y aplicaciones de software, pasos
utilizados en su desarrollo. Las aplicaciones referidas a agentes, applets, software,
bases de datos, data warehouses y sistemas basados en conocimientos, tanto en
sistemas centralizados como distribuidos. Desarrollo de Aplicaciones. Bases de Datos
Mantenimiento y Soporte de aplicaciones. MalWare Virus. Gusanos. Conejos o
Bacterias. BackDoors/TrapDoors. Bombas Légicas. Caballos de Troya

8. PLAN DE CONTINUIDAD DEL NEGOCIO (BCP) Y PLAN DE RECUPERACION DE
DESASTRES (DRP)

Preservacion de la operatoria del negocio en caso de interrupciones importantes a la
operatoria normal de la empresa. BCP y DRP, preparacion, pruebas y actualizacion
de acciones especificas para proteger procesos criticos del negocio de las
consecuencias de fallas criticas del sistema y/o redes.

9. LEYES, INVESTIGACION Y ETICA

Leyes y regulaciones relacionados con los delitos informaticos, las medidas y técnicas
de investigacion utilizadas para la recoleccion y preservacion de la evidencia,
aspectos éticos y codigos de conducta relacionados con la actividad de la seguridad.

10. AUDITORIA EN SISTEMAS

Practica de la auditoria de sistemas, como mecanismo de evaluacion de medidas de
seguridad implantadas. Descripcion de la funcion de auditoria de sistemas, su relacion
con el resto de la organizacion y las practicas empleadas para el desarrollo de
auditorias de sistemas eficientes.

BIBLIOGRAFIA

Krutz . The CISSP Prep Guide

Shon Harris - All in One

Rao, CISSP Examination textbook

Wiley & Sons - Mastering Web Services Security

Roberta Bragg - CISSP Certification
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METODOLOGIA
Clases teoricas y practicas.

Actividades Teodricas

En la parte tedrica se realizan exposiciones del docente orientadas a que el estudiante
participe activamente y desarrolle habilidades para conocer los conceptos de seguridad y
auditoria, comprendiendo las consecuencias de la ausencia de seguridad informatica

Actividades de Formacién Practica
En la parte practica los alumnos realizaran actividades practicas de ejercitacion y
experimentales en el laboratorio de computacién

AUDITORIA Y SEGURIDAD INFORMATICA

1 Mo6dulos/Semana = 4 horas

17 Semanas/Cuatrimestre = 68 horas
DISTRIBUCION DE LA CARGA HORARIA | Horas | %
TEORIA 34 50
FORMACION PRACTICA:

e Experimental Laboratorio/Taller/Campo 14 20

e Resolucion de Problemas 10 10

e Proyecto y Disefo 14 20

e PPS 0 0
Total Carga Horaria 68 | 100

EVALUACION: APROBACION DEL CURSADO DE LA ASIGNATURA

=  Cumplimiento del 75% de asistencia

= Aprobacién de las evaluaciones parciales y de trabajos practicos, de acuerdo a lo
establecido en la planificacion de la materia que se anexa.

EVALUACION FINAL: REGIMEN DE APROBACION DE LA MATERIA

La evaluacién final con un examen oral y/o escrito, que comprenda la totalidad de los
contenidos estudiados durante el cuatrimestre.

o

FERNANDO LOPEZ GIL MARIANA ORTEGA
Director Departamento Secretaria Académica
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