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1) EL REGLAMENTO

El presente reglamento dispone normas de uso y conductas que se aplican al uso de los recursos
informaticos de la Universidad CAECE, sede Mar del Plata. Es responsabilidad del area de Sistemas y Tec-
nologia velar por el cumplimiento de la siguiente normativa cuyo propdsito es:

- Asegurar que los recursos informaticos se utilicen con los fines que se establecen en este reglamento,

-Evitar situaciones que pueden causar a la Universidad o a sus miembros algun tipo de responsabilidad
administrativa, civil o penal,

-Proteger el prestigio y buen nombre de la Universidad y de sus miembros,

-Velar por la seguridad de los sistemas, optimizar el rendimiento de los equipos y salvaguardar la privaci-
dad de los datos,

-Proteger los bienes y el esfuerzo realizado en la relacidn a la inversidn tecnoldgica de abusos y usos in-
debidos que puedan mermar la disponibilidad o adecuacién de los recursos, facilitar la labor del Area de
Sistemas y Tecnologias en el cumplimiento de sus funciones.

2) USUARIOS DE LOS RECURSOS Y SERVICIOS INFORMATICOS

Se considera usuario de los recursos y servicios informaticos a todos los miembros de nuestra co-
munidad educativa, esto es, docentes, estudiantes, graduados, personal administrativo y de gestién, y a
invitados o terceros autorizados, denominados todos ellos, en adelante, Usuarios, quienes deben avenir-
se al presente reglamento.

Los usuarios de recursos informaticos estan obligados a aceptar la presente normativa desde el momen-
to en que hacen uso de los recursos o servicios informaticos ofrecidos por la Universidad. Una copia de
esta normativa debe estar siempre a disposicidn de los usuarios y publicada en el sitio Web de la Univer-
sidad.

El desconocimiento de esta normativa no exime de su cumplimiento. La Universidad se reserva el
derecho de iniciar acciones oportunas en los casos previstos en esta normativa o contemplados directa o
indirectamente en toda otra norma vigente de la Universidad, en especial en el Reglamento de Disciplina
y Cédigo de Etica (R.R. N2 113/09) o de 4mbitos mayores que le atafia, relacionadas con la proteccién de
datos personales, la confidencialidad de la informacién, el uso del correo electrénico, el uso de Internet,
etc.

3) LOS RECURSOS INFORMATICOS

Se considera bajo la expresion recurso informatico a todos los dispositivos de procesamiento
electrénico de datos, sistemas de informacién y comunicacién, ya sean personales o compartidos, que
sean administrados por la Universidad, estén o no conectados a una red institucional y a todos los servi-
cios de comunicacién y de procesamiento de datos.

(]
Olavarria 2464 | Mar del Plata | Argentina Tel.Fax (54-223) 499 3400 | www.ucaecemdp.edu.ar

Bolsa de Comercio
de Mar del Plata



UNIVERSIDAD . L.
CAECE Normas de uso de los recursos informaticos |3

SEDE MAR DEL PLATA

Esta definicidn abarca al hardware, al software y al firmware de todos los equipos. Es decir, se
incluye tanto a las computadoras de tipo servidor, personales o portatiles, a sus dispositivos periféricos,
equipos de proyeccién, duplicacién, sonido, video o fotograficos, dispositivos de comunicacion, codifi-
cacion y transferencia remota o local de datos y redes internas (intranets) o externas como a los progra-
mas, sistemas, bases de datos y archivos de datos en general.

Se extiende esta definicidn, ademas, a los ambitos fisicos destinados al uso de dispositivos de
procesamiento electrénico de datos y a los ambitos virtuales que soporten a los sistemas de informacién
y comunicacion.

En consecuencia, forman parte de los recursos informaticos tanto los laboratorios y ambitos de
estudio informatizados como el Campus Virtual, los sitios Web institucionales, los Sistemas de Autoges-
tion y toda otra manifestacion que materialice la comunidad virtual de la universidad o los servicios via
Internet que la Universidad preste a los Usuarios. El servicio telefénico de comunicaciones, incluidos
teléfonos para comunicacidn con el exterior e internos también esta incluido bajo este concepto y es
abarcado por la presente normativa, al igual que todos los servicios virtuales, incluyendo al correo elec-
trénico, FTP, conexion a Internet aldambrica e inaldambrica, etc.

3.1 Fines del uso de los recursos informaticos
Los recursos informaticos estan destinados al uso académico, cientifico, de comunicacién y
de gestidén relacionado con las actividades que se desarrollan en la Universidad.

3.2 Distincion de recursos académicos y administrativos

Los recursos informaticos estan clasificados como recursos académicos y recursos administrati-
vos. Los primeros estdn disponibles para alumnos, graduados, docentes, disertantes o terceros autoriza-
dos que realicen actividades académicas de cualquier indole. Los recursos administrativos, por su parte,
estan puestos a disposicién de coordinadores académicos -en el cumplimiento de sus actividades de
gestidn-, personal administrativo, personal de gestidn y terceros autorizados expresamente.

Los equipos administrativos pueden funcionar como servidores (de programas, de datos, de do-
minios, de impresién, de backup, de correo electrénico, de FTP, etc.) o como computadoras personales
asignadas a un area o persona. No implica, este ultimo caso, que las computadoras sean de uso exclusivo
o privado de los Usuarios.

El drea de Sistemas y Tecnologias puede reasignar recursos o asignar horarios de uso a
distintos usuarios de acuerdo con las necesidades de la Institucion.

No estd permitido hacer uso de equipos administrativos con fines académicos ni viceversa sin
la intervencion del Area de Sistemas y Tecnologias.

3.3 Limitaciones en el uso de recursos informaticos y de telecomunicaciones

No estd permitido el uso de los equipos y de la red informdtica y de telecomunicaciones para la
realizaciéon de actividades ajenas a la Universidad de tipo comercial, que sean contradictorias con las
normas de convivencia o con el espiritu de la Institucion.
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Los espacios y herramientas de comunicacion (pdginas o formularios Web, foros de discusién,
blogs, correo electrénico, Chat, carteleras virtuales, etc.) que el area de Sistemas y Tecnologias ponga
a disposicion de los Usuarios, independientemente del tipo de interaccién que se realice, son ambitos
virtuales de la Universidad. En consecuencia, los usuarios deben asumir una participacion basada en la
educacion y el respeto al resto de los miembros de la comunidad educativa.

Se aplican en las aulas y espacios virtuales todas las reglamentaciones vigentes en la Universidad
o el espiritu de las mismas, en caso de que no se adapten directamente. Asimismo, estd prohibido desa-
rrollar actividades encaminadas a romper la seguridad de los sistemas informaticos, asi como sustraer o
dafiar el material o informacién existente.

Se mencionan expresamente como acciones que incumplen con esta normativa:

-La exposicidon o comunicacidn de contenidos o acciones, independientemente del medio con que
se presenten y del recurso informatico que utilicen, dirigidos o que pueden dar origen a producir
algun tipo de interferencia o interrupcion del funcionamiento de algun recurso informatico de

la Universidad o de cualquiera de los servicios ofrecidos o de terceros, asi como actividades de

“hackeo”, “crakeo”, “phreaking”, o cualquier otra forma de intrusion, dentro o hacia fuera de la
Institucion.

-La busqueda o rastreo de claves de acceso, direcciones IP, bugs o de puertas traseras (backdo-
ors) de los sistemas de seguridad, etc. la captura de informacidn que viaja sobre una red (sniffeo)
desde dentro o fuera de la red institucional y el uso de los sistemas para atacar, explorar o hacer
“phishing” en cualquier sistema informatico.

-La introduccién intencionada de cualquier tipo de maleware o spyware, ya sea que se trate de
virus, troyanos, gusanos, etc. que puedan ser intrusivos, perjudiciales o nocivos para los sistemas
informaticos de la Universidad y la ejecucién de aplicaciones o rutina orientada a la destruccion,
el deterioro o la obtencidn de informacién no autorizada que conlleven alguna responsabilidad
civil o penal, o que pudiera violar cualquier ley local, nacional o internacional.

-La exposicidon o comunicacidn de contenidos o acciones, independientemente del medio con que
se presenten y del recurso informatico que utilicen, que puedan ser cuestionables u ofensivos.
Queda, en ese sentido, terminantemente prohibido la exposicién, comunicacién o transferencia
de cualquier material que pueda ser considerado ilegal, amenazante, dafino, abusivo, molesto,
malicioso, difamatorio, calumniante, de mal gusto, vulgar, obsceno, ofensivo, inaceptable, discri-
minatorio o pornografico.

-La destruccidn, sustraccién o traslado no autorizado a otras dependencias de cualquier dispositi-
vo fisico de la infraestructura informatica.

-La violacién de los demads restricciones establecidas en la presente normativa.
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3.4 Deberes de los usuarios respecto de los equipos informaticos
-Son deberes de los usuarios de recursos informaticos:

-Contribuir al cuidado y conservacion de las instalaciones, sistemas y equipos. Los usuarios de-
berdn tener maximo cuidado en la manipulacion y uso de equipos e infraestructura tecnolégica,
evitando cualquier accién que de forma voluntaria puedadafiar su integridad.

-Contribuir al mantenimiento del orden en los laboratorios y demds espacios educativos. No fu-
mar ni consumir ningun tipo de alimento o bebida, asi como no hacer uso de teléfonos mdviles en
los dmbitos educativos.

-Dejar los equipos en condiciones, bien apagados, correctamente conectados y en su lugar.

-Facilitar la actividad de vigilancia y supervisién de los responsables de los recursos, poniendo a
su disposicién los equipos e identificandose si asi fuera requerido.

- Respetar las indicaciones que reciban de los responsables del mantenimiento de los sistemas
informaticos respecto al funcionamiento y normas de uso de los laboratorios, equipos y sistemas.

-Notificar al drea de Sistemas las anomalias que detecten en los equipos, tanto de
hardware como de software.

-Hacer un uso adecuado y racional de los recursos informaticos. El usuario debe procurarse los
conocimientos imprescindibles para el manejo de los dispositivos fisicos y de los programas que
necesite (con excepcion de aquellos que constituyan objeto de aprendizaje por parte de los alum-
nos, en el momento en que estén asistiendo a las clases en que se ensefien dichos programas).

-El cumplimiento de los demads requisitos y condiciones establecidos en la presente
normativa.

4) SEGURIDAD EN EL ACCESO

El acceso a los recursos que requieran autenticacion (red de datos, campus virtual, blogs, servicio
de autogestion, correo electrénico, sistema telefénico, etc.) debe realizarse mediante una computadora
personal conectada a Internet, mediante un dispositivo electrénico de comunicacidn o por cualquier
medio licito, proporcionando la informacidn de acceso (nombre y contraseia) que se le suministre.

La informacion de acceso a los recursos que requieran autenticacion es personal e intransferible
de cada usuario. Por lo tanto, las actuaciones realizadas bajo una determinada contrasefia e informacién
de acceso se consideraran efectuadas por su titular quien debe custodiar la confidencialidad de esa in-
formacidn y no divulgarla a terceros, liberando a la Universidad de toda responsabilidad que de la divul-
gacion intencional o no deliberada se derive.

Cada usuario debe velar para impedir el eventual acceso al recurso de ingreso restringido de
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otros usuarios o personas ajenas a la Universidad con su propia informacién.

Un usuario tampoco puede interferir o intentar interferir la informacion que pertenece a otro usuario. Se
menciona expresamente como accidén que incumple con esta normativa a todo acto de ingenieria social
tendiente a conseguir la informacién confidencial del propio usuario mediante engafios o manipulacién.

Las claves de acceso deben ser modificadas por el usuario en su primer ingreso a aquellos servicio en
los que esta opcion esté disponible y, luego, con cierta frecuencia; en particular, si se presume el conoci-
miento de la misma por parte de terceros.

En el caso de servicios que no permitan al usuario modificar por si mismo la clave de acceso, podra
solicitar al Area de Sistemas y Tecnologias su modificacién, quien, asimismo, se reserva el derecho de
blanquear las claves existentes y de asignar nuevos valores toda vez que, por cuestiones de seguridad o
mantenimiento, lo considere pertinente.

4.1 Recomendaciones para las claves de acceso

A fin de garantizar la seguridad en el acceso a los recursos que requieren autenticacion de usua-
rio se recomienda utilizar claves de acceso con las siguientes caracteristicas:

-Que sean Unicas, es decir que no sean usadas en mds de un medio virtual

-Que sean faciles de recordar por uno pero dificiles de suponer o deducir por terceros

-Que tengan mas de 6 caracteres, preferentemente alfanuméricos, siempre y cuando el recurso
informatico lo soporte.

Asi mismo, se sugiere no utilizar claves de acceso con las particularidades que se mencionan
a continuacion:

-Que tengan 3 o0 mas digitos o caracteres iguales, sin importar su posicién ( por ejemplo, “1311” o
“analia”)

-Que sean numeros con digitos correlativos ascendentes o descendentes (por ejemplo, “123456”,
0 “987654”)

-Que coincidan con otros datos personales tales como ultimos o primeros digitos del documento,
el numero de teléfono, fechas de cumpleafios, nombres de seres queridos, etc.

-Que Incluyan un aio reciente (los nUmeros comienzan con 19... o con 20...)

Se recomienda expresamente no guardar la clave en la PC, en el mail o anotada en papel.
5) CONFIDENCIALIDAD DE LA INFORMACION

Los usuarios deben respetar los datos considerados confidenciales o de uso restringido, a los cua-
les puedan, eventualmente, tener acceso en funcién de su condicidon de usuario recursos informaticos,

de acuerdo con la Ley 25.326 de Proteccion de Datos Personales y normativa general vigente y aplicable.

Deben tener especial cuidado en no acceder a datos a los cuales no esté previsto o no se supon-
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ga su acceso. Estos actos son ilegales aunque sélo sean con el propdsito de ojear (browsing), curiosear
(snooping), hacer descubrimiento electrénico (electronic discovery) o realizar exploraciones (exploiting).

Los usuarios no estan autorizados a divulgar ni transferir a terceros la informacién a la que ten-
gan accesos como consecuencia del uso de sistemas informaticos o documentales de la universidad ni
a incorporarla a redes locales, nacionales o internacionales de transmisién de datos sin la autorizacién
previay expresa.

En particular, no pueden facilitar listados, copia de todo o parte de los documentos y/o datos
personales de los alumnos ni de los trabajadores a los que pudiera tener acceso. Cualquier entrega de
informacidn a una persona o entidad externa a la Universidad no prevista y documentada en los procedi-
mientos habituales requiere expresa autorizacidn escrita de las autoridades de la Universidad.

Esta restriccién se aplica expresamente a los datos de acceso a Internet, al campus virtual, a los
servicios de autogestion u otros ambitos Web restringidos, al uso del teléfono, del correo electrénico, de
la Intranet, etc.

Se mencionan expresamente como acciones que incumplen con esta normativa a la alteracién de
la integridad, el uso o manipulacién indebida de los datos. Por otra parte, se recomienda expresamente
que no deje el equipo desatendido mientras tenga informacién importante en la pantalla. Si necesita
alejarse del de su computadora aunque sélo sea por un momento, salga de todos los programas y cierre
las ventanas que incluyan informacién importante.

6) PROTECCION DE LA INFORMACION

El drea de Sistemas debera velar por la proteccién de los datos institucionales generados en
los sistemas informaticos administrativos o de gestion. En ese sentido, se deberan implementar politicas
apropiadas de backup, cortafuegos (firewall) y antivirus segun el tenor de la informacién y el impacto de
los riesgos para todos los servidores administrativos. No esta previsto el resguardo de datos de los usua-
rios en equipos de uso académico.

Por otra parte, es responsabilidad de los usuarios de equipos administrativos el resguardo de
la informacion y datos generados en sus equipos y computadoras personales que se les ha asignado,
quienes podrdn asesorarse en el drea de Sistemas si tuvieran dudas o inconvenientes al realizar sus pro-
pios resguardos de informacién y mantenimiento de antivirus u otros recursos de proteccién de datos.

La Universidad controla pero no garantiza la ausencia de virus ni de otros elementos que puedan
producir alteraciones en los sistemas informaticos, en los contenidos electrénicos o en los archivos alma-
cenados en el los equipos de usuarios.

7) PROPIEDAD INTELECTUAL

Los usuarios deben respetar los derechos de propiedad intelectual de los materiales a los que
se pueda acceder a través de recursos informaticos, en especial, del Campus Virtual y mecanismos de
comunicacioén virtual tales como blogs o sitios webs gestionados por el area
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de Sistemas, ya sean, dichos materiales, propiedad de la Universidad, de los miembros de Ia
comunidad universitaria o de terceros.

Los contenidos, imagenes o documentos colocados en un aula del Campus Virtual, sitios Web o
blogs no pueden ser objeto de reproduccién, distribucién, comunicacién publica o transformacién no
autorizada. Se exceptua la posibilitad de que el usuario copie en su computadora o imprima una copia de
los materiales a los cuales puede acceder para su propio uso personal, es decir, para usarlos como mate-
riales de estudio, investigacién o gestion.

No estd permitido colocar en las aulas virtudes, sitios web o blogs material académico que surja
de la reproduccién total o parcial de publicaciones no propias de las cuales no se cuente con licencia o
autorizacién expresa de sus autores. Todo material académico no propio que se coloque en las aulas o
medios virtuales de comunicacién debera reconocer los créditos de la obra de la manera especificada
por el autor o el licenciador.

8) USO DE LOS RECURSOS
8.1 Uso del Software

No se permite a los usuarios la instalacidn de software, ni la modificacion del existente en las
computadoras institucionales sin consentimiento expreso del Area de Sistemas y Tecnologias.

Los estudiantes sélo podrdn realizar copia de software disponible en el drea de Sistemas o en
Biblioteca, siempre que el mismo sea versién académica o de libre distribucién.

La actualizacion del software de los laboratorios es cuatrimestral y se realiza de manera progra-
mada. Por tal motivo, los docentes deben solicitar los recursos que utilizardn en el transcurso de sus
asignaturas con antelacidn al inicio de las clases. Es muy importante, en este sentido, que los Directores
de Departamento o Coordinadores académicos soliciten al Area de Sistemas y Tecnologias, con anteriori-
dad al inicio de clases, los recursos que utilizardn los docentes, segln sus planificaciones académicas.

Se menciona expresamente como accién que incumple con esta normativa la violacién de los tér-
minos de las licencias de software adquiridos por la Universidad o de los convenios y contratos firmados
con las empresas proveedoras de software y de servicios informaticos.

8.2 Programacion y uso de los recursos informaticos

Para disponer de recursos informaticos de uso académico el docente debe contar con la autoriza-
cién del Coordinador de su Carrera.

Todos los recursos informaticos de uso académico deben, ademas, ser reservados. Para ello, los
docentes y demas usuarios deben haber solicitado su reserva indicando tipo de recurso, dia, hora y asig-
natura o evento, en tiempo y forma, segun lo indicado por el drea de Bedelia.

El drea de Sistemas y Tecnologias no tiene obligacién de ser idéneo en el uso de los programas que se
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utilizan en las instalaciones de la Institucién ni puede garantizar soporte técnico de manera permanente
en todas en las aulas o laboratorios. Por tal motivo, quien solicita recursos debe tener pericia en su utili-
zacién o contar con algun auxiliar que la tenga.

Es responsabilidad de los usuarios de recursos informaticos probar el equipamiento asignado
con anterioridad al inicio de las actividades ejecutando las aplicaciones y archivos que se utilizaran para
evitar problemas de compatibilidad, de versién o configuracién que son frecuentes cuando se utilizan
equipos distintos a aquellos en los que se escribieron o crearon archivos de datos, de texto, con image-
nes o sonidos.

Asimismo, es obligacién del docente prever alternativas académicas para el caso de que, por
fuerza mayor, no pueda contar con los recursos tecnolégicos.

Cuando los requerimientos de recursos superen en cantidad a los disponibles, se dard interven-
cién a los Sefiores coordinadores de carreras a fin de que determinen las prioridades académicas de los
requerimientos.

Cuando sea un alumno quien requiera algun recurso informatico adicional a los puestos a su dis-
posicidon para uso libre y a los ya asignados, debera solicitarlo previo contar con la autorizacion expresa
del coordinador de la carrera. Le caben en este caso, las mismas responsabilidades mencionadas para el
docente relacionadas con la reserva del recurso, la pericia en el uso de los mismos y las pruebas previas.

8.3 Uso de los laboratorios y computadoras académicas

La capacidad de los laboratorios estd determinada por la cantidad de computadoras que alberga,
incluidas aquellas que estén transitoriamente en reparacién. No esta permitida la conformacién de comi-
siones o grupos de trabajo que asistan concurrentemente al laboratorio que excedan en mas del 10% de
su capacidad, sin autorizacidn expresa del area de Sistemas y Tecnologias.

Por cuestiones de proteccion y de mantenimiento de los equipos, los usuarios no deben dejar
sin autorizacién del area de Sistemas y Tecnologias archivos de trabajo en los equipos académicos sino,
almacenarlos en dispositivos de almacenamiento portatiles (disquete, CD, DVD, flash disks, pendrives,
etc.). El area de Sistemas y Tecnologias no garantiza la seguridad y proteccion de la informacién alma-
cenada en dichos equipos en ningun caso. Incluso, se recomienda mantener copia actualizada en forma
permanente de los archivos personales en los dispositivos de almacenamiento portatiles mientras se
esta trabajando con ellos, en especial, en oportunidad de las evaluaciones.

8.4 Uso de la red de datos

La red de datos estd configurada como intranets integrada por subredes administrativas y acadé-
micas. No esta permitido conectar equipos administrativos a las subredes académicas ni viceversa sin la
intervencién del drea de Sistemas y Tecnologias.

No estd permitido conectar dispositivos repetidores ni concentradores, de cables o inaldmbricos
ni el uso de bocas de conexion de red sin la autorizacién expresa y supervisiéon
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del drea de Sistemas en ninguna de las subredes.

La capacidad de transmisién de datos de las redes informaticas es limitada; los usuarios tienen
la obligacién de usar la red de datos con economia ya que, siendo un recurso compartido, cualquier uso
abusivo puede conllevar la saturacién y merma de disponibilidad del servicio para los restantes usuarios.

Por tal motivo, no estan permitidas las transferencias de datos excesivas o muy voluminosas de
caracter no justificado o que puedan comprometer la normal actividad de la Universidad y se sugiere
que los archivos remotos sean consultados y editados, preferentemente, en copias locales a fin de evitar
trafico innecesario en la red, toda vez que esto sea posible.

8.5 Uso de Internet

La Universidad se reserva el derecho de analizar las trazas de navegacién por Internet de los
usuarios bajo indicios de sospecha o denuncia de mal uso de los recursos, con el fin de evitar el incumpli-
miento de esta normativa, asi como también, el de establecer filtros limitativos para garantizar la seguri-
dad y buen uso de los servicios.

No estd permitida para uso personal la sintonizaciéon de emisoras de radio o televisidn a través
de Internet, el uso de programas o sitios Web para hacer Chat (IRC, Internet Relay Chat) asi
como tampoco la descarga o distribucién de archivos de audio y video que no sean de uso
académico o institucional.

Cuando cuestiones institucionales o propias de las actividades académicas ameriten el uso de
alguno de estos recursos, el area de Sistemas evaluard la viabilidad de brindar el servicio.

La Institucién no garantiza la disponibilidad y continuidad del funcionamiento de ningun servicio
basado en el uso de Internet y no se responsabiliza por los cortes de conexién originados en los enlaces
remotos. En consecuencia, los usuarios deben prever alternativas para cuando no sea factible el acceso a
los servicios de Internet.

Estas reservas y limitaciones se aplican tanto para Internet alambrica (por las intranets) como
inaldmbrica (servicio institucional de WiFi)

8.6 Uso del campus virtual

Las aulas virtuales se habilitan por pedido de los docentes, quienes deben haber incluido su utili-
zacién en la planificacién académica y haber realizado la solicitud de apertura de aula en tiempo y forma.
Se describe a continuacioén el perfil deseable del docente responsable de un aula virtual:

-Tener pericia en el uso de computadoras y estar familiarizado con el uso del campus virtual ya
sea porque lo utilizé antes o porque realizé previamente de manera satisfactoria un curso de
autoaprendizaje.

-Comunicarse con habitualidad mediante el correo electréonico y acceder a una conexion a Inter-
net sin dificultad (en su hogar, en su oficina, en la propia institucion, etc.).
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-Estar dispuesto a comunicarse mediante una o mas herramientas virtuales (cartelera, email, foro,
blog, etc.) con sus alumnos y a establecer con ellos un compromiso de respuestas (por ejemplo,
qué herramientas va a utilizar, con qué frecuencia va a responder consultas virtuales, etc.).

-Tener digitalizado, preferentemente mediante archivos del tipo .pdf., el material de trabajo,
apuntes, documentos, etc. que desea proporcionar a sus alumnos, los cuales no deben incumplir
con lo estipulado en el presente reglamento.

8.7 Uso de medios virtuales abiertos

Se entiende por medio virtual abierto todo ambito que, utilizando medios informaticos o de
telecomunicaciones produce el efecto de representacion de una realidad (por ejemplo, un sitio Web, un
blog, un wiki, un grupo de trabajo informadtico, una comunidad o red social basada en Internet, etc.) para
el cual el area de Sistemas y Tecnologias no determina qué usuarios estan habilitados para acceder y
cudles son sus permisos.

La Universidad no se responsabiliza por los medios virtuales abiertos ni por los contenidos alli
vertidos que pudieran utilizar miembros de la comunidad educativa.

Sin embargo, los responsables del uso del medio virtual abierto, en tanto son miembros de la
comunidad educativa, deben avenirse a esta y a toda normativa vigente en la Universidad.

8.8 Uso del correo electrdnico

El correo electrénico es considerado un medio de comunicacion institucional. Por esta razon,
la informacion que se envia mediante este medio se considera oficialmente comunicada.

Toda comunicacion institucional realizada a través de correo electrénico debe realizarse por una
casilla de correo institucional (de los servidores de correo caece.edu.ar o ucaecemdp.edu.ar), asignada a
una persona o area.

Se puede hacer uso tanto del Webmail como de servicios POP y SMTP mediante software de
correo.

Se recomienda especialmente no abrir ningln archivo adjunto si no se conoce al remitente y no
se esperaba el mensaje. En su lugar, eliminarlo de inmediato. Se sugiere también no responder mensajes
de correo que soliciten informacion personal o claves de acceso, le informen sobre problemas en sus
cuentas o le soliciten actualizar sus datos personales. Estos mails, conocidos como “phishing”, son, gene-
ralmente, fraudulentos.

8.8.1 Titularidad de una cuenta

Las casillas de correo electrdnicas pueden ser asignadas a una persona (personal de gestién o
administrativo, docente, alumno o terceros autorizados) o a un area. En este ultimo caso, se considera
titular de la misma al responsable del area quien debe decidir quien o quienes la utilizaran.
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En caso de que el titular de una cuenta asignada a un drea determine que la misma debe ser utilizada
por otras personas, transferira el uso y no la responsabilidad sobre la cuenta. En consecuencia, debe
establecer cual es el destino que se le dara al uso de la cuenta, si los usuarios deben identificarse perso-
nalmente o como integrante del drea al establecer una comunicacién, etc.

8.8.2 Limitaciones al uso del correo electronico

El manejo que se haga del correo electrénico debe estar en un todo de acuerdo con el presente
reglamento y se deja indicado expresamente que no estd permitida la utilizacidon o generacidn de correo
comunmente llamado basura, la realizacidon de spam, el envio de cadenas de mail, o cualquier otro tipo
de publicidad sin consentimiento expreso de las autoridades de la Universidad.

Es decir, esta prohibido hacer uso abusivo del correo electrénico, lo cual implica que:

-El correo electrénico no debe ser usado para la difusidn de contenido inadecuado, es decir, aquel
que constituya complicidad con hechos delictivos. Los mensajes que se envien y la informacién
adjunta no pueden ser cuestionables u ofensivos, tal como establece el presente reglamento en
deberes de los usuarios.

-La difusidn de mensajes no debe realizarse a través de canales no autorizados (no esta permitido,
por ejemplo, utilizar una casilla ajena para reenviar correo propio).

-No esta permitida la difusién masiva no autorizada de mensajes (situacion que se daria en el
caso de uso de casillas propias o ajenas para enviar de forma masiva publicidad o cualquier otro
tipo de correo no solicitado) ni ataques con objeto de imposibilitar o dificultar el servicio.

La Universidad no es responsable del contenido de las comunicaciones abusivas emitidas por un
usuario a través del correo electrénico ni del contenido de correos que este pueda recibir.

Los usuarios son completamente responsables de todas las actividades realizadas a través de sus
cuentas de correo electrénico, debiendo tomar conciencia de los términos, prohibiciones y perjuicios
eventuales que puedan surgir del uso abusivo, desde el momento en que dichas cuentas son de titulari-
dad de la Universidad.

En este sentido, cuando existan requerimientos legales o haya sospechas fundadas de quebran-
tamiento del respeto institucional o se sospeche de actividades que puedan acarrear responsabilidades
legales a la Universidad, las autoridades estan facultadas para acceder y controlar toda la informacion
que circule por las cuentas de correo institucional.

Se recomienda que el envio masivo de mensajes (aun cuando no configuren spam) sea realizado
por multiples mensajes, no incluyendo a mas de 12 destinatarios por envio.

Es responsabilidad del usuario mantener el espacio asignado a su cuenta de correo libre
borrando o bajando los mensajes a su computadora personal.
Se recomienda borrar peridédicamente el contenido de la bandeja de elementos eliminados y

(]
Olavarria 2464 | Mar del Plata | Argentina Tel.Fax (54-223) 499 3400 | www.ucaecemdp.edu.ar

Bolsa de Comercio
de Mar del Plata



UNIVERSIDAD N L.
CAECE Normas de uso de los recursos informaticos 113

SEDE MAR DEL PLATA

no mantener en la bandeja de entrada o de salida excesiva cantidad de mensajes.
8.8.3 Baja de las cuentas de correo electronico

En el caso de que se sospeche uso abusivo de una cuenta de correo, podra darse de baja preventivamen-
te la cuenta. En caso de verificarse la falta, ademas, de poder darse de baja definitivamente la cuenta, se
aplicara la normativa vigente segun el tenor de la misma, pudiendo derivar en una sancion disciplinaria.
Las casillas de correo electrénica también podran ser dadas de baja sin que medie aviso ni tiempo si cesa
o cambia la vinculacién de su titular con la Universidad.

En el caso de las casillas de correo electrdnica asignadas a un area, en lugar de ser dadas de baja por
desvinculaciéon de la persona a la cual estaba asignada, la Universidad se reserva el derecho de reasignar-
la a otro usuario responsable. En este Ultimo caso, se le asignara a la casilla de correo una nueva clave de
acceso.

8.8.4 Limitaciones del servicio

Aunque en un porcentaje muy elevado de casos los mensajes de correo electrénico llegan a su
destino rapidamente, en ningun caso el servicio de correo garantiza la entrega de un mensaje. Nume-
rosas circunstancias pueden impedir la recepcidon de un mensaje: desde caidas imprevistas en las lineas
de comunicaciones propias de los proveedores de Internet involucrados en una comunicacion, el limite
de espacio disponible en la casilla de correo del usuario receptor, rechazo del mensaje por virus o por el
tipo de archivo adjunto, etc.

Con el fin de optimizar el servicio de correo, se podran establecer limitaciones en la prestacion
relacionadas con el tamafio maximo de un mensaje enviado, tamafio maximo de casilla, es decir, espacio
en disco disponible para almacenar mensajes, nimero maximo de destinatarios por mensaje, etc.

En todos los casos, se informara al usuario de tales limitaciones al momento de abrirse una nueva
casilla de correo o cuando se modifiquen.

Todos los mensajes de correo electrénico serdn analizados por el antivirus del Servidor de correo
(actualizado a diario). Si el sistema encontrara algin mensaje o archivo adjunto infectado, el mismo po-
drd ser borrado.

Esto no exime al usuario de tomar las medidas necesarias para proteger su computadora perso-
nal: instalar un antivirus y mantenerlo actualizado, desconfiar y borrar mensajes no solicitados, no abrir
mensajes sospechosos, etc.

El Servidor de correo también analiza los mensajes tratando de detectar correo basura (SPAM) y
etiquetara aquellos mensajes que se consideren SPAM. Ademds, se podran establecer filtros limitativos
de tipo de archivo adjunto con el fin de intentar garantizar la seguridad y buen uso del servicio de correo
electrénico.
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8.9 Sitio Web Institucional

Todo sitio Web oficial de la Universidad se considera un medio de comunicacién Institucional a
disposicion de la comunidad universitaria y de todos los interesados.

Los Sitios Web institucionales que proporcionen un nivel de seguridad basado en informacién de
acceso a dareas restringidas (destinadas, por ejemplo, a la autogestién) estdn especialmente abarcados
por el item 4, Seguridad en el acceso, e item 5, Confidencialidad de la informacién.

Algunos servicios de Autogestion, ademads, pueden ser establecidos como la via habitual o normal
de realizacidn de tramites o gestiones para alumnos, docentes y personal administrativo.

8.10 Uso del teléfono

La Universidad se reserva el derecho y asi lo informa expresamente de monitorear mediante el
sistema de comunicacién telefénica las llamadas entrantes y salientes pudiendo quedar registrados para
las llamadas entrantes, los nimeros telefénicos externos que se comuniquen a cada interno, tipo de
llamada, dia y hora de inicio de la comunicacién y cantidad de rings producidos antes de recepcionada
la comunicacidn y, para las llamadas salientes, la identificacidn del usuario, el nimero telefénico que el
usuario marque, dia y hora de inicio de la comunicacién, duracién de la llamada y tipo de llamada, con
fines de seguridad institucional y de facilitacidn la gestién de los recursos de comunicacion.

9 Incumplimiento de la normativa

El incumplimiento de estas normas de uso y conductas podran dar lugar a que se apliquen sancio-
nes disciplinarias segtin el Reglamento de Disciplina y Cédigo de Etica de la Universidad (R.R. N2 113/09).
Si llegara a extremos punibles a nivel juridico, la Universidad tomara las medidas que considere oportu-
nas tanto a nivel administrativo y civil como penal que, segun la legislacion vigente, correspondiera.

Los usuarios que intencionalmente hagan mal uso de los recursos y deterioren o sustraigan al-
gun equipo seran pasibles, ademas, de sanciones que pueden incluir tanto la prohibicion del uso como
afrontar el costo de la reparacién o reposicién de la pieza daifiada o sustraida, el cual podra ser cargado
a la cuenta corriente del usuario o descontado de haberes, sin perjuicio de otras medidas disciplinarias,
académicas o legales.

En los casos en que la gravedad del problema amerite una sancién disciplinaria sin que medie
advertencia, el drea de Sistemas y Tecnologias elevara el caso para su tratamiento a las autoridades de
la Universidad. En estos casos, el area de Sistemas también podra aplicar al usuario, de manera preven-
tiva, la baja como miembro de la comunidad virtual, la suspensidén de uno mas servicios prestados y/o el
bloqueo temporal del acceso.
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